XXXXXXXX, amb NIF XXXXXXXX, XXXXX, amb
NIF XXXXXXX'y domicili social a XXXXXXX

EXPOSA

* Que a causa de no haver trobat informacio suficient ens sorgeixen diverses preguntes
sobre la implementacio de la targeta T-Mobilitat i els seus serveis associats en diversos
dels aspectes relacionats amb el seu funcionament.

* En base a la llei 19/2014, de 29 de desembre, de transparéncia, accés a la informacié
publica i bon govern,

SOL-LICITA

Que la ATM doni resposta a les seguents questions que se li plantegen en relacié a les
practiques de privacitat i proteccio de dades en els sistemes de transport publics:

FUNCIONAMENT GENERAL

» A quins serveis donara accés o estaran integrats dins de la T-mobilitat? Si s’amplia la
T-Mobilitat com a métode de pagament per a altres operadors (Bicing, autopistes,
parkings. . . ), rebra “Soc Mobilitat” algun ingrés per aix0? Quin sera el seu valor o
percentatge? Inclou una tarifa de gesti6 i altres tipus d’ingressos, com en el cas del
transport puablic?

Els serveis previstos dins el contracte de la T-mobilitat sbn només els de l'accés al
transport public. Els possibles futurs serveis a incorporar en la targeta estan regulats per
les clausules 16 i 17 del contracte.

* Quines tasques té assignades exactament “Soc Mobilitat™?
Les que es marquen al capitol 3 del contracte (Prestacions objecte del contracte)

» Quines soén totes les empreses involucrades amb la T-mobilitat (passades, presents i
futures) i quines tasques ha fet, fa o fara cadascuna?

Les empreses involucrades amb la T-mobilitat és la Societat Catalana per a la Mobilitat,
que tal com s’indica en el contracte, €s una societat anonima constituida per Caixa Bank
SA, Fujitsu Technology Solutions SA, Indra Sistemas SA i Marfina SL. SOC Mobilitat és
'empresa signataria del contracte i la tasca que fa i fara és la que es marca en el mateix
capitol 3 del contracte.

Respecte a la resta d'assisténcies sén les que consten com a publicitat activa en el perfil
del contractant d’aquest consorci i alla es determinen les empreses involucrades en el
projecte en atencié a I'objecte concret de cada procediment de contractacié publica
portat a terme.



» Té “Soc Mobilitat” clausules socials i de transparéencia d’obligat compliment en el
contracte i que també hagin de complir les empreses a les quals subcontracti obres o
serveis? Quines son aquestes clausules?

La clausula 9.12 del contracte de 24 d’octubre de 2014 determina les obligacions
laborals i socials de la societat contractista. Altrament i, respecte a questions de
transparencia, el projecte T-mobilitat també resta afectat per la Llei 19/2014, del 29 de
desembre, de transparencia, accés a la informacié publica i bon govern.

CONTRACTE
» Quines han estat les modificacions del contracte de la T-Mobilitat signades al 20177
Les modificacions en el contracte de la T-mobilitat consten de I'addenda formalitzada en

data 3 de mar¢c de 2017 en el seglent enllac web: https://doc.atm.cat/ca/ dir_t-
mobilitat/modificacio-contracte-T-Mobilitat. pdf

* Els 12,124M e que s’han d’abonar a “Soc Mobilitat” per la modificacié del contracte
degut a I'endarreriment de les fases, a qui s6n imputables i perqué s’han produit?
Perqué cal pagar una indemnitzacié d’aquest import si no s’ha fet cap reduccié del
contracte, sin6 que continua essent de 15 anys i el seu inici ha passat de I'octubre del
2014 a l'octubre del 2016?

Els motius de la modificacié contractual consten en els antecedents de l'addenda
formalitzada en data 3 de marg de 2017.

El ajustaments economics previstos en I'addenda es determinen en la seva clausula
11.3i11.4 i la seva remissio a ’Annex numero 4.

« Els 12,004Me que s’han d’abonar a “Soc Mobilitat” per canvis en el contracte, es pot
desglossar el seu import per partides?

El ajustaments economics previstos en I'addenda es determinen en la seva clausula
11.3i11.4 i la seva remissi6 a ’Annex numero 4.

» Quina administracié/ons i amb quines partides i quan es pagaran aquests més de 24Me
de compensacié a “Soc Mobilitat™?

Mateixa resposta que en la pregunta anterior.

* Quin és el nou calendari d'implantaci6? Aquest calendari inclou implantar només la
part tecnologica o implica un canvi tarifari?

El nou calendari d'implantacio es preveu per al proxim mes de gener de I'any 2019,
preveient en un principi la implantacio de la part tecnologica.

» Quants diners ha gastat I'ATM fins ara amb la T-mobilitat?

Limport és de 17,46 M€, distribuits entre 5,34 M€ en assisténcies i 12,12 M€ en
subvencié de capital per reequilibri



* Quins estudis i informes ha licitat fins ara '’ATM en relacio a la T-mobilitat i quant han
costat?

L'import és d'1,36 M€, segons consta en quadre adjunt:

Mim. Ezp. ASSUMPTE Impart
. , s | Assisténeia Téenies s PATM perla defiicis, desenuolupament
implementaci del Centre dAtenci al Client a72.800,00|
Assisténcia Téenica a I'ATM per la definicia, desenvolupament i
car ' 204 | implementaci del Centre de Gestid de la Informasis del
Transport IF1500.001
Assisténcia técnica 2 PATM per ala definicid, desenvolupament
C-28 1 2016 iimplementacic dels models taritaris, comercial i d*atencic al
dlient 507.000,00|
Assisténcia téenica 3 PATR per ala definicid de les solucions de
c28 ' 20% | walidasid amb el mbili amb la targeta financera pel projecte T-
Mobilitat 52,500,001
Servel entern d'assess0rament | J00MpPanyament en les tasques
ci ‘ 208 orn e 2 : ’
de somunicasid del prajecte T-Mobilitat 59,000,001
Estudi comparatiu sobre les tarifes del transpart piblic en
=23 ‘ 208 - ! .
diverses irees metropolitanes europees 34.000,00|
=253 ‘ 20 | Auditoria dels treballs de licitaric de la contractaci
49.000,00]
Actualitzaci de Iestudi compar atiu sobre les tarifes del
X3 ‘ 201 f : i :
transport piblic en diverses irees metropolitanes europees 17.200,00|

1.355.600.00 1

* Quins estudis i informes té previst I’ATM licitar en el futur en relacié a la T-mobilitat i
amb quin pressupost?

- Estudi pla de seguretat T-mobilitat...................... Import pendent de determinar
- Estudi pla de sistemes T-mobilitat....................... 0,35 M€
- Estudi Targeta Bancaria T-mobilitat..................... 0,23 M€

» Perqué aquests estudis els fa i paga I’ATM i no 'empresa que ha guanyat el concurs
“Soc Mobilitat™?

L'ATM procedeix a licitar aquelles assisténcies no incloses en el contracte del projecte
T-mobilitat i que considera necessaries per al bon seguiment i execucio del projecte
tenint en compte les disponibilitats tecniques, personals i materials disponibles en el
CONSOrci.

 Son publics aquests estudis i informes? On els podem trobar?

Aquests estudis i informes son publics tenint en compte els limits de la normativa de
contractacio publica aplicable i de la Llei 19/2014, del 29 de desembre, de transparencia,
accés a la informacio publica i bon govern.

Per tal de tenir accés a aquests, s’ha procedir a la seva sol-licitud en forma a partir dels
mitjans establerts a I'efecte.

« Perqué no s’han publicat les clausules de confidencialitat signades en el contracte del
20147 Que inclouen?

En virtut de I'article 140 i 153 del TRLCSP i l'article 35 del Document Descriptiu, s’ha
mantingut la confidencialitat de I’Annex nimero 1 i 4 del contracte inicial, ates que les
ofertes técniques disposen d'informacio técnica de seguretat, essencial per a
'arquitectura del sistema i del xip de la targeta de la T-Mobilitat, de les marques i patents
propietat de I'ATM, i per tant d’especial proteccié i rellevancia per a la implantacio i la



viabilitat del projecte, aixi com les ofertes economiques disposen de contingut técnic
economic i comercial d’especial proteccio pels candidats.

» En quins suposits es pot modificar la tarifa de gestié o els ingressos que rep “Soc
Mobilitat” i sota quines circumstancies? Existeixen clausules que cobreixen a 'empresa
en el cas de baixos ingressos?

Les modificacions del contracte es preveuen en l'article 31 del contracte de 24 d’octubre
de 2014, aixi com en els articles del TRLCSP que al respecte ja es determinen en la dita
clausula.

Respecte a si existeixen clausules que cobreixen a I'empresa en el cas de baixos
ingressos, s’ha d'estar a allo disposat en la clausula 22.1 en la nova redaccié
determinada en I’Addenda de modificacié contractual de data 3 de mar¢ de 2017.

 Quina informaci6 es guardara a la targeta per cada tipus d’abonament?

Aquesta pregunta ja es va respondre en la consulta de novembre/desembre de 'any
2017. La proposta de resposta en aquella consulta va ser: “En la targeta es registraran
les dades necessaries per al control dels drets de viatge de I'usuari en funcio del titol
utilitzat: viatges disponibles en els titols per saldo de viatge (pex. T-10), temps restant
en els titols de saldo per temps (pex. T-Mes), vigencia o caducitat d’'un perfil determinat
per titols per perfil (pex. T-16)".

« Estaran xifrades les dades contingudes a la targeta? Quin xifrat i quines altres mesures
de seguretat s’implantaran per tal d’evitar la lectura fraudulenta de les dades que
contingui? A quina distancia permetra tipicament llegir les dades guardades a la targeta
la tecnologia usada?

Si, fins i tot en l'intercanvi d'informacio les dades sensibles estaran xifrades mitjangant
Serveis de Seguretat de criptografia simétrica emmagatzemats en elements segurs
independents.

El sistema incorpora Serveis (mesures) de Seguretat emmagatzemats en elements
segurs per evitar no només la lectura (també l'escriptura) fraudulenta de les dades
contingudes en la targeta, aixi com en l'intercanvi de dades amb el sistema, entre les
gue destaquen:

— Autenticacié mutua targeta i terminal
Sempre i de manera obligatoria, abans d'accedir al contingut de la targeta es
porta a terme una autenticacié mutua entre latargeta i el terminal (element
segur) per autenticar cada un de la identitat de I'altre, sempre utilitzant claus de
sessi6 valides Unicament per a aquesta transaccio.

— Confidencialitat de les dades (en targeta i en l'intercanvi amb el sistema)
S'incorpora un servei d'encriptacié de dades mitjancant algoritmes criptografics
contrastats per garantir la confidencialitat de les dades emmagatzemades i
transmeses perqué nomes puguin ser accessibles pels actors autoritzats.

— Integritat i no repudi de les transaccions realitzades
Tot registre generat en una transaccio sense contacte porta associada la seva
signatura criptografica per garantir la seva integritat i el no repudi d'aquesta
transaccié de l'actor que I'ha realitzat.

— Anti-clonat del contingut de la targeta
Els xips a utilitzar en les targetes disposen de fortes mesures de seguretat
especifiques per a la proteccié enfront de la clonaci6 de les dades
emmagatzemades.



La distancia tipica de funcionament de la transaccié sense contacte és entre 0 i 5 cm.

» El codi identificador de les targetes de plastic sera potencialment modificable per
programari o sera forcosament fix durant tota la vida util de la targeta?

L'identificador de la targeta és unic, fix i protegit mitjancant fortes mecanismes de
seguretat durant tota la vida util de la targeta.

* Quines bases de dades hi haura que continguin dades dels usuaris? Qui en sera el
propietari? Qui les gestionara i qui hi tindra accés (persones, empreses)? Quant de
temps es guardara cada dada a cada base de dades?

Aquesta consulta ja es va presentar i respondre en la sol-licitud d’accés a la informacié
publica ATM-AIP-20171109-13 per aguest mateix sol-licitant. Per aquest motiu i, per
economia procedimental, ens remetem a les respostes traslladades en I'esmenta
sol-licitud.

» Com es mantindra el control sobre la base de dades si el contracte diu que al centre
d’atenci6 al client i el centre de gestié de la informacié Soc Mobilitat hi subministra la
maquinaria i el personal per a la seva gesti6?

El control sobre les dades es determinara mitjancant la subscripcio dels corresponents
contractes com a encarregats de tractament on es preveuran totes les obligacions entre
les parts i aquelles que es determinen legalment en el RGPD.

 Quines penalitzacions, multes o rescissié de contracte hi ha previstes si Soc Mobilitat
utilitza la base de dades en el seu benefici o es detecta que hi ha hagut filtracio
d’aquestes dades?

El regim de penalitzacions i resolucié contractual es preveuen en els capitols VIl i VIII
del contracte inicial de data 24 d’octubre de 2014, aixi com totes aquelles previsions
legals tant en I'ambit de la contractacio publica com en I'ambit de la proteccio de dades
de caracter personal.

« Caldra donar les dades personals per obtenir la targeta de plastic?

Si. Les dades previstes i en compliment de la nova normativa en matéria de proteccio
de dades (nou RGPD) son les seglents: Nom i cognoms, DNI/NIE/Passaport/Llibre de
familia, Data de naixement, Nacionalitat, Pais, Provincia, Poblacid, Codi Postal, Adreca
postal, Telefon, Correu electronic, Nom i cognoms de tutor legal, DNI/NIE/Passaport
tutor legal.

No totes les dades sol-licitades tenen caracter obligatori. En el procediment de I'alta de
client/perfil s'indicaran, seguint la RGPD, aquelles dades que son de caracter obligatori
i aguelles que sbén opcionals.

» Caldra donar les dades personals per tenir dret a abonaments i reduccions de tarifes
diversos?

S’hauran de proporcionar les dades necessaries per validar que l'usuari té dret a la
bonificacié corresponent, sempre i quan aquestes dades no constin en el sistema o en
les administracions competents (en plataforma PICA).

» Quines dades caldra proporcionar per tal d’accedir a cada tipus de tarifa 0 abonament?



Les mateixes que actualment.

» Com funcionara la T-mobilitat mitjancant el mobil? A quins serveis es podra accedir?
Sera lliure el programari de les aplicacions de mobil relacionades amb la T-Mobilitat o
sera privatiu? Quins permisos caldra permetre a I'aplicacio per tal d'utilitzar-la? Enviara
la localitzacio de l'usuari? Contindra propaganda I'aplicaci6? En cas afirmatiu, estara
personalitzada a l'usuari?

Sense perjudici d'altres possibles o posteriors desenvolupaments, els dispositius mobils
NFC es podran utilitzar en la Tmobilitat amb dos tipus de serveis o funcionalitats:

— Com Targeta de validacié per a lI'accés al transport.
Es regira per les mateixes regles i serveis tarifaris que s'aplica a les targetes
fisiques (carrega de titols, recarrega de drets de viatge, etc.).
No enviara a l'usuari la seva localitzaci6 ni incorporara publicitat.

— Com Terminal personal per interactuar amb una targeta sense contacte.
Es regira per les mateixes regles que aplica a terminals que interactua amb una
targeta sense contacte per a certs serveis com son la consulta, activacio,
recarrega, etc., de titols de transport continguts a la targeta.
No enviara a l'usuari la seva localitzacié ni incorporara publicitat.

 Caldra que els usuaris donin dades personals per tal de participar en la prova pilot?
Quines dades? Quines dades dels usuaris es guardaran en la prova pilot? S’esborraran
aguestes dades un cop finalitzada la prova pilot? S’afegiran automaticament aquestes
dades a les bases de dades definitives del sistema un cop finalitzada la prova pilot?
Encara s’esta en fase de definicio de I'execucié de detall de la prova pilot.

TARIFES | SUPORTS DE PAGAMENT

 Hi haura tarifes per zones o cada estacio tindra un preu diferent? Es conservaran les
zones actuals o hi haura modificacions? Quins tipus d'abonaments hi haura? Es
mantindra el sistema tarifari actual o s'implantara un de nou?

El sistema tarifari és el mateix que hi ha actualment, amb el mateixos titols de transport
i la mateixa distribucio zonal.

* Coexistiran els formats de plastic i de carté? Durant quant de temps?
Si. No esta definit el temps de coexisténcia.

* Quant costara el suport de plastic? Se’'n podra recuperar I'import si es retorna el
suport?

Es un ambit que esta sota estudi en aquests moments i per tant resta pendent de
determinar.

» Quant costara un bitllet senzill?
El mateix que actualment. La politica de preus no esta determinada pel projecte T-

mobilitat, que el que fa és implementar la politica determinada per les administracions
competents.



» Quant costara cada tipus d’abonament? Quina caducitat tindra?

El mateix que actualment. La politica de preus no esta determinada pel projecte T-
mobilitat, que el que fa es implementar la politica determinada per les administracions
competents. Implementant el mateix sistema tarifari, la caducitat dels titols sera la
mateixa que l'actual.

* Quina sera la recarrega minima? L'import carregat quan caducara?

No existeix el concepte de recarrega minima. L'usuari recarrega titols de transport,
cadascun d’ells amb la seva tarifa corresponent. La caducitat depén del titol de transport
recarregat. Com que el sistema tarifari és el mateix, la caducitat també ho és.

e Hi haura opcié de prepagament i també post pagament? Quines dades hauran de
donar els usuaris de post pagament?

No hi ha I'opci6 de post pagament.

* Que passara si els usuaris de post pagament no poden pagar la seva factura? Qui
gestionara els morosos i com es fara aquesta gestié? Se’ls impedira I'accés al transport
public?

No hi ha I'opci6 de post pagament.

» Com sabra l'usuari de post pagament qué inclou la seva factura del transport pablic i
on podra reclamar si no hi esta d’acord?

No hi ha 'opci6 de post pagament.

» Que passaria si a la sortida no funcionessin les maquines i no es pogués marcar la
sortida? Es cobraria el trajecte maxim a l'usuari o no se li cobraria res? Quin sera el preu
del trajecte maxim?

En la primera corona funcionara igual que en l'actualitat atés que no hi haura sistema

tancat de sortida i respecte a la resta de corones encara s'esta definint aquesta
casuistica.

« Hi haura alguna rebaixa en el bitllet senzill els dies que hi hagi episodis de contaminacié
intensa?

La politica de preus no esta determinada pel projecte T-mobilitat, que el que fa és
implementar la politica determinada per les administracions competents.

DRETS DELS TREBALLADORS

« Els treballadors de TMB o d’altres empreses publiques perdran funcions? Soc Mobilitat
fara tasques que ara estan fent aquests operaris?

No. SOC Mobilitat no assumeix les tasques que fan els operadors.



* De quina empresa sera el personal que gestionara la T-mobilitat en cas d'incidéncia?
Seran treballadors de I'ATM o d’alguna empresa subcontractada?

Les incidencies les gestionen els operadors de transport, tal i com fan amb el sistema
actual.

* Substituiran els treballadors de Soc Mobilitat dels centres d’atencio al client i gestio de
la informaci6 als treballadors/ores actuals que estan fent aquesta tasca dels operadors?

No. SOC Mobilitat no assumeix les tasques que fan els operadors.

* Qui fara el manteniment de les maquines? Es subcontractara el servei?

No esta prevista la subcontractacio. SOC Mobilitat fara el manteniment correctiu de
tercer nivell de I'equipament, tal i com s’estipula en el capitol 3 del contracte (Prestacions

objecte del contracte). La resta de nivells sera portat a terme pels operadors.

* Quina sera la despesa desglossada de subcontractar tot aixd? Quina seria la despesa
desglossada si ho fan els treballadors del metro?

No esta prevista la subcontractacio.

Barcelona, 2 de juliol de 2018



